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Bezpieczne wakacje dla naszych finanséw
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21 czerwca 2011 r., Warszawa

Szanowni Panstwo,

W zwigzku ze zblizajgcymi sie wyjazdami wypoczynkowymi postanowilismy w Zwigzku Bankow
Polskich przygotowac dla Panstwa kilka porad, dzieki ktérym beda to bezpieczne wakacje réwniez od
strony finansowej.

Okres wakacyjny to czas, w ktdrym jestesmy szczegdlnie narazeni na utrate lub kradziez dokumentéw
oraz kart ptatniczych a tym samym mozemy staé sie ofiarami przestepstwa. W kurortach panuje duzy
ttok, jesteSmy bardziej rozluznieni, nie zwracamy uwagi na portfele i dokumenty — to sytuacje ktére
prowokujg potencjalnych przestepcéw do dziatania. Zachowanie zdrowego rozsadku eliminuje jednak
wiekszos¢ zagrozen. Warto zwréci¢ na to uwage, aby urlop byt faktycznie czasem spokojnego
wypoczynku.

Niestety przeprowadzone na zlecenie Zwigzku Bankéw Polskich badania opinii pokazuja, ze wiele
niebezpiecznych sytuacji prowokujemy sami. Az 16% respondentdéw nosi ze sobg zapisane numery
PIN do kart ptatniczych i co wiecej korzysta z tych notatek w trakcie dokonywania transakcji czy
wyptat. Bardzo niepokojace jest rdwniez to, ze az 12% z nas korzysta z pomocy nieznanych osdb przy
wyptacie srodkéw z bankomatéw.

Wiekszosci tych zagrozen mozemy zapobiec przestrzegajgc kilku prostych zasad bezpieczenstwa
korzystajac z kart kredytowych i ptatniczych oraz dokumentéow. W tym krotkim raporcie postaramy
sie przypomnie¢ najwazniejsze zasady i sposoby radzenia sobie w przypadku kradziezy lub utraty
dokumentdw i, plastikowych pieniedzy”.

Mamy nadzieje, ze te kilka chwil poswieconych na lekture pozwoli na spokojne i petne wypoczynku
letnie dni.

Z wyrazami szacunku,

Krzysztof Pietraszkiewicz

Prezes ZBP
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1. Karty ptatnicze

Z roku na rok Polacy coraz chetniej i czesciej korzystajg z kart ptatniczych. Rosnie liczba punktéw,
ktore obstuguja transakcje, jest to coraz powszechniejszy sposdb ptacenia za zakupy i ustugi.

Zakres korzystania z kart ptatniczych

Korzystanie z kart bankowych
¢ w ramach posiadanego ROR

Odsetek posiadaczy kart ptatniczych
Mieszkancy Polski w wieku 15+ posiadajacy karte bankowa
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Powyzszy wykres doktadnie ilustruje wzrostowg tendencje jesli chodzi o liczbe oséb posiadajgcych
karty ptatnicze. W kolejnych latach mozna oczekiwa¢ dalszych wzrostéw. ,Plastikowy pienigdz” jest
bardzo wygodnym atrybutem urlopowicza. Nie wymaga posiadania gotéwki w portfelu, czy tez walut
obcych w przypadku wyjazdéw zagranicznych. Tym bardziej powinnismy uwazaé na to gdzie i w jaki
sposdb dokonujemy transakgji.

Wykorzystanie kart bankowych |

2003 2004 2005 2006 2007 2008 2009 2010 201" 2012+

Wyptaty w bankomatach m Zaupy w skiepach m stacje benzynowe m ustugi m Hotele, restauracje

Zrodto: Audyt Bankowosci Detalicznej, PentorR

E_ *e prbnzé

Strona3z 14



Jak widaé z powyzszego wykresu rosnie liczba transakcji dokonywanych bezposrednio w sklepach i
punktach ustugowych, a maleje wykorzystanie wyptat z bankomatéw, by potem regulowac rachunki
gotdwka. Przestepcy podazajgc za tym trendem starajg sie przechwyci¢ juz nie gotowke, ale karty i
numery PIN.

Mimo to karty pfatnicze sg bardzo bezpieczng formg dokonywania codziennych pfatnosci. W
przypadku przestepstwa odpowiedzialno$¢ uzytkownika karty jest ustawowo ograniczona do 150
euro. Po zastrzezeniu karty cata odpowiedzialno$¢ spoczywa na banku — wydawcy karty. Dodatkowg
ochrone stanowig ubezpieczenia karty kredytowej - ubezpieczenie na wypadek utraty karty oraz
ubezpieczenie zaciggnietego kredytu. Bezpieczenstwo kart ptatniczych potwierdzajg statystyki.
Transakcje oszukancze wg danych przekazywanych przez agentéw rozliczeniowych stanowity 0,015 %
ogolnej wartosci transakcji kartami ptatniczymi rozliczanych przez agentéw. Z danych otrzymanych
od agentow rozliczeniowych wynika, ze dokonano 8,2 tys. operacji oszukariczych kartami pfatniczymi
na kwote 6,7 min zt. Wedtug danych przekazywanych przez banki, w Il pétroczu 2010 r. liczba operacji
oszukariczych dokonanych kartami ptatniczymi wyniosta 14,6 tys. a warto$¢ 9,0 min zt*.

Wiekszos¢ groznych sytuacji prowokujemy sami, swoim czesto ryzykownych zachowaniem. Blisko co
trzeci posiadacz karty wpisujac kod PIN w terminalu lub bankomacie nie dba o odpowiednie jego
ukrycie przed innymi osobami, a az 16 proc. badanych posiada zapisany numer PIN na karcie
ptatniczej lub innych noszonych przy sobie przedmiotach, tyle samo badanych sprawdza przy
transakcji czy wpisywany numer PIN jest wifasciwy. Wakacje sg okresem kiedy zapominamy o
codziennych nawykach narazajac sie tym samym na utrate zgromadzonych oszczednosci.

Zwigzek Bankéw Polskich przygotowat katalog zasad ktére pozwolg konsumentom uchronic sie przed
nieprzyjemnosciami a w razie kradziezy pozwolg odzyska¢ utracone oszczednosci.

Przede wszystkim zachecamy do zachowania ostroznosci przy przekazywaniu informacji poufnych -a
nalezy do nich numer naszej karty przez Internet, telefon i inne media, w kazdym miejscu.

Najprostsza reguta bezpieczenstwa to kierowac sie zdrowym rozsgdkiem.

Ponizej podajemy 25 rad przydatnych dla zachowania bezpieczenstwa podczas dokonywania
transakcji ptatniczych. Szersze materiaty zwtaszcza dotyczace bezpieczenstwa w Internecie mozna
znalez¢ na stronie Forum Technologii Bankowych www.ftbforum.pl.

Ponizsze rady sg rowniez przypomnieniem obowigzkdow cigzgcych na posiadaczach kart pfatniczych
wynikajgcych z ustawy o elektronicznych instrumentach ptatniczych, ktérej tekst mozecie znalez¢ na
niniejszej stronie.

! Ocena Funkcjonowania Polskiego Systemu Pfatniczego w Il Pétroczu 2010 Roku, Narodowy Bank Polski
Departament Systemu Ptatniczego
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25 rad jak sie chroni¢ — oszustwa kartowe

10.

11.

12.

13.

14.

15.

Podczas transakcji nie nalezy traci¢ karty z pola widzenia. Po transakcji nalezy ja odebraé bez
zbednej zwtoki.

Nalezy zachowad rozwage przy przekazywaniu numeru karty. Nie nalezy udostepnia¢ numeru karty
nikomu, kto do nas dzwoni, rdwniez w sytuacji, gdy osoba dzwoniaca informuje, ze sg problemy z
komputerem i proszg o weryfikacje informaciji. Jezeli to my inicjujemy potgczenie, réwniez nie nalezy
udostepnia¢ numeru karty przez telefon, gdy nie mamy pewnosci, ze rozméwca zastuguje na
zaufanie.

Nigdy nie odpowiadaj na poczte elektroniczna, z ktdérej wynika konieczno$¢ podania informacji o
karcie. Nigdy tez nie odpowiadaj na maile ktére zapraszajag do odwiedzenia strony internetowej w
celu weryfikacji danych, w tym o kartach. Ten rodzaj oszustwa jest nazywanych ,phishingiem”.

Nigdy nie nalezy podawaé informacji o karcie na stronach, ktére nie sg bezpieczne. Np. strony ze
zdjeciami pornograficznymi lub strony nieznanych szerzej firm oferujagce markowy towar po
rewelacyjnych cenach ?

Karte nalezy podpisa¢ natychmiast po jej otrzymaniu.

Niszcz przed ewentualnym wyrzuceniem wszystkie wnioski na karty kredytowe, ktére mozesz
otrzymad drogg pocztowa.

Nie zapisuj kodu PIN na karcie, ani nie przechowuj go razem z kartg (na wypadek kradziezy portfela
czy portmonetki).

Nigdy nie zostawiaj karty ani pokwitowan transakcji bez nadzoru.

Chron swdj numer karty i inne poufne kody umozliwiajgce dokonane transakcji (np. numer PIN,
numer CVV 2, numer CVC2), by obcy nie mogli wej$¢ w jego posiadanie np. robigc zdjecie karty przy
uzyciu telefonu komdrkowego z aparatem fotograficznych, kamerg video lub w inny sposéb.

Sporzadz i przechowuj w bezpiecznym miejscu liste numeréw kart oraz adreséow i telefonéw do
kazdego banku, ktorego karty posiadasz. Liste te nalezy aktualizowac¢ za kazdym razem, gdy
otrzymujemy nowa karte.

Nalezy ze sobg nosi¢ tylko te karty, ktére sie potrzebuje. Nie nalezy nosi¢ ze sobg kart, z ktérych sie
rzadko korzysta.

Traktuj transakcje kartowe z podobna starannoscig i rozwagg jak inne dokonane na rachunku.
Sprawdzaj wykonane operacje niezwtocznie po otrzymaniu wyciggu rachunku dla kart debetowych i
zestawienia transakcji dla pozostatych kart. Zachowanie pokwitowan dokonanych transakcji pozwala
na szybkga ich weryfikacje.

W przypadku jakichkolwiek rozbieznosci nalezy jak najszybciej ztozyé pisemng reklamacje w banku,
ktory wydat karte.

Zawsze niszcz nieprawidtowe pokwitowania, zbieraj pokwitowania transakcji, ktére nie doszty do
skutku

Przed wyrzuceniem niszcz wszystkie dokumenty, ktdre zawierajg peten numer karty.
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16. Nigdy nie podpisuj pokwitowania in blanco. W przypadku transakcji w imprinterze (dotyczy to tylko
kart ttoczonych) zawsze zakreslaj czyste czesci blankietu, tak by nie byto mozliwe oszukancze
dodanie dodatkowych optat.

17. Kalka jest bardzo rzadko wykorzystywana, ale jesli zostata uzyta do transakcji kartg, zniszcz ja.

18. W restauracjach, gdy otrzymujesz wydruk z terminala z miejscem na wpisanie napiwku wpisz kwote,
lub przekresl to miejsce pozioma kreska.

19. Nigdy nie zapisuj numeru karty w miejscu publicznie dostepnym (np. na pocztéwce).

20. Dobrym pomystem jest noszenie kart poza portfelem, najlepiej w oddzielnej zamykanej przegrédce
lub etui.

21. Nigdy nikomu nie udostepniaj kart.

22. Jesli sie przeprowadzasz, nie zapomnij jak najszybciej poinformowac banku, ktéry wydat karty, o
zmianie adresu.

23. Nie zabieraj karty ze sobg, jezeli jej uzycie jest mato prawdopodobne, a mozesz narazi¢ sie na jej
utrate (np. zakupy na bazarach i w miejscach gdzie mozesz by¢ narazony na kradziez kieszonkows).

24. Jezeli bytes w sytuacji, ktéra sprzyja kradziezy sprawdz czy masz karty (np. w przedziale pociggu, gdy
rozpoczynasz podroz). Jesli utracites karte ptatnicza lub zostata ona skradziona pamietaj aby
niezwtocznie zarzec karte.

25. Nalezy zachowywac szczegdlng ostroznos¢ podczas korzystania z bankomatéw. Oszusci moga
zamontowac w bankomatach urzgdzen do kopiowania kart lub kamery do podglgdania kodéw PIN.

Jak zastrzec karte

Gdy doszto do utraty karty nalezy niezwtocznie skontaktowad sie z bankiem lub organizacjg, ktéra ja
wydata. W tym celu nalezy skontaktowaé sie z dostepnym przez 24 h centrum autoryzacji kart.
Numer centrum otrzymujg Pafstwo razem z przesytkg zawierajgcg karte. Warto go wpisa¢ do
swojego telefonu komdrkowego np. pod pozycja karty_nazwa banku.

Numery wszystkich bankow sg takze dostepne na stronie internetowej Zwigzku Bankéw Polskich w
zaktadce zastrzez karte.

Zgodnie z polskim prawem z chwilg zgtoszenia utraty karty odpowiedzialnos¢ za przeprowadzone nig
transakcje ponosi jej wydawca. Zgodnie z ustawg o elektronicznych instrumentach ptatniczych
maksymalna odpowiedzialno$¢ witasciciela karty (za transakcje przeprowadzone przed zgtoszeniem
jej utraty) wnosi réwnowartos¢ 150 €. Warunkiem jest jednak przestrzeganie umowy o wydanie karty
oraz regulaminu karty, ktéry stanowi integralng cze$¢ umowy.

Jesli bedg Panstwo postepowac zgodnie z podanymi powyzej radami w znacznym stopniu
zabezpieczycie sie przed niedogodnosciami i klopotami jakie powodujg oszustwa kartowe
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2. Dokumenty

Nie tylko kradziez kart ptatniczych, ale rowniez kradziez dokumentéw tozsamosci moze narazic ich
posiadacza na duze straty materialne. Skradzione dokumenty moga zosta¢ wykorzystane do
wytudzania kredytédw, dokonywania zakupdédw z odroczong ptatnoscig, kradziezy wypozyczanych
przedmiotéw, podpisywania uméw najmu w celu kradziezy dobytku lub unikania optat. Dlatego tak
wazne jest zastrzeganie utraconych dokumentéw w banku.

Problem dotyczy nas wszystkich, a liczby méwig same za siebie, w 2010 roku:

e udaremniono 7,5 tysigca prob wytudzenia kredytdw przez osoby postugujace sie cudzymi
dokumentami tozsamosci,

e fjcznie prébowano wytudzi¢ ponad 458 milionéw ztotych.

Aby unikng¢ probleméw i spedzi¢ spokojnie czas urlopu nalezy stosowac sie do kilku rad:

1. Nie eksponuj rzeczy wartosciowych np. pieniedzy, dokumentéw, telefondw.
2. Uwazaj na obcych, nie obdarzaj ich nadmiernym zaufaniem.
3. Nie nos$ kart bankomatowej razem z zanotowanym numerem PIN.

4. Nie zostawiaj wartosciowych rzeczy w samochodzie.

o

Torebke , saszetke zawsze no$ zamknieta.

6. Podczas podroézy pilnuj swojego bagazu.

~

Bedac na plazy nie zostawiaj kosztownosci bez opieki.

8. Klucze do mieszkania no$ w innym miejscu niz dokumenty.

Co zrobi¢ w przypadku utraty dokumentow?

1)  Natychmiast zastrzec je w miedzybankowym Systemie DOKUMENTY ZASTRZEZONE
(www.DokumentyZastrzezone.pl). W Systemie DZ uczestniczg wszystkie banki w Polsce oraz

szereg innych firm i instytucji; petna lista Uczestnikéw, dla bezpieczenstwa catego Systemu,
jest oczywiscie objeta tajemnicy; zastrzeganie dokumentéw jest mozliwe wylgcznie w
bankach (okoto 22.000 placéwek w catym kraju).

2) Powiadomi¢ policje (nalezy to zrobi¢ w sytuacji, gdy utrata dokumentéw nastgpita
w drodze kradziezy lub innego przestepstwa).

3) Zawiadomi¢ najblizszy organ gminy lub placéwke konsularng i wyrobi¢ nowy dokument.

System DOKUMENTY ZASTRZEZONE, w ktérym gromadzone sg informacje o skradzionych i
zagubionych dokumentach tozsamosci, chroni osoby, ktére utracity swoje dokumenty. Ogranicza

Strona 7z 14


http://www.dokumentyzastrzezone.pl/

mozliwos¢ ich pdziniejszego wykorzystania do celdw przestepczych popetnianych w imieniu i na
szkode osoby, ktéra je utracita.

Wystarczy zastrzec utracony dokument w jednym banku, a dane te zostang automatycznie
przekazane do wszystkich bankéw i innych uczestnikow Systemu DZ. Co wazne, dokumenty
zastrzegajg nie tylko osoby korzystajgce z ustug bankowych — mogg i powinni to robi¢ wszyscy, takze
ci, ktdrzy nigdy nie posiadali wtasnego rachunku bankowego (oni bowiem, jako osoby, o ktdrych
banki nie miaty wczesniej zadnej wiedzy, sg najczestszymi ofiarami oszustow).

tacznie w Systemie DZ zgromadzono juz ponad 970 tys. dokumentow. Ta liczba systematycznie
wzrasta. Kwartalnie zgtaszanych jest nawet 30 tys. nowych dowoddw osobistych, praw jazdy. Dzieki
temu ich prawdziwi wiasciciele mogg unikngé préb wytudzen dokonywanych przez przestepcéw na
ich nazwisko. Po zastrzezeniu dokumentu mozliwe jest natychmiastowe zatrzymanie oszustéow na
gorgcym uczynku, co zmniejsza ryzyko dla funkcjonowania catego obrotu gospodarczego. Poza
bankami z dostepu do Systemu DZ korzystajg takze firmy telekomunikacyjne oraz inne podmioty,
ktore w swojej dziatalnosci weryfikujg tozsamosc klientéw na podstawie dokumentow.

Jakie dokumenty zastrzega¢?
Do najwazniejszych dokumentéw wykorzystywanych do poswiadczania tozsamosci zalicza sie:
e dowdd osobisty,
e paszport,
e prawo jazdy,
e ksigzeczka marynarska,
e ksigzeczka wojskowa,
e karta pobytu.
Zastrzegac nalezy takze:
e Kkarty ptatnicze,

e dowody rejestracyjne.
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3. Dzieci

Warto przed wakacjami pomysle¢ rdwniez o naszych dzieciach, dla ich bezpieczeristwa i naszego
spokojnego snu w trakcie ich wyjazdéw. Przez wiele lat tradycyjnym sposobem zaopatrywania dzieci
przed wyjazdem byto przekazanie im znacznych $srodkdéw finansowych, tak aby wystarczyty na catg
wycieczke. Takie podejscie ma kilka istotnych wad. Po pierwsze jesli dziecko zgubi portfel lub ktos go
ukradnie traci wszystkie $rodki, po drugie skuszone wysokoscig posiadanych kwot moze wydac je
zbyt szybko. Oddzielng kwestig jest tez mozliwo$¢ wgladu w to na co dzieci przeznaczajg pienigdze.

Rodzicom mozna $miato poleci¢ zatozenie konta dla swoich pociech. Banki oferujg szereg propozycji
dla dzieci, ktére wskazane wyzej wady eliminuje. Rodzicie mogg kontrolowa¢ wysokos¢
jednorazowych lub dziennych wydatkéw z domu poprzez system e-bankingu. Nie ma réwniez
problemu z réznymi walutami, koniecznoscig wymiany przed wyjazdami. W przypadku gdy zabraknie
srodkdw mozna je tatwo uzupetni¢ kolejnym przelewem. Dziecko nawet w przypadku utraty karty nie
utraci $Srodkéw jakie na niej posiada, nie naraza sie na dodatkowe nerwy z tym zwigzane, a moze
swobodnie korzysta¢ z wakacji.

Strona 9z 14



4. State ptatnosci w okresie wakacji

Nasz urlop trwa, ale niestety terminy ptatnosci pozostajg state. Raty kredytéw, optaty, abonament
telefoniczny i telewizyjny majg nieubtagane i z géry okreslone daty kiedy musza by¢ ptacone.
Wyjezdzajac na wakacje powinnismy zadbaé o to, aby wszystkie pfatnosci o terminach zapadalnosci
do konica naszego urlopu, byty zaptacone. Dzieki temu na pewno unikniemy problemdw i karnych
odsetek po powrocie. Jesli korzystamy ze zlecen statych pamietajmy o zabezpieczeniu
odpowiedniego poziomu $rodkéw na koncie, aby mégt on zosta¢ poprawnie wykonany.

Spora grupa urlopowiczow dokonuje pfatnosci korzystajgc z bankowosci internetowej poza granicami
kraju. Jest to dobre rozwigzanie, o ile mamy pewnos¢, ze sie¢ jest bezpieczna i ma odpowiednie
oprogramowanie antyspamowe i antywirusowe. Jezeli nie mamy wiedzy na temat takich danych z
hotelu, w ktérym planujemy sie zatrzymaé, bezpieczniej bedzie dokona¢ przelewdw jeszcze przed
wyjazdem.

Aby bezproblemowo korzystac z bankowosci elektronicznej nalezy zapoznac sie z kilkoma radami:

1. Pamietaj, zaden bank nigdy nie wysyta do swoich klientéw pytan dotyczgcych haset lub innych
poufnych danych ani présb o ich aktualizacje. Banki nigdy nie podajg w przesytanych wiadomosciach
linkdbw do stron transakcyjnych. Listy, wiadomosci e-mail lub telefony w takich sprawach nalezy
traktowaé jako prébe wytudzenia poufnych informacji. Nie odpowiadaj na nie przekazujac swoje
poufne dane. Bezzwtocznie skontaktuj sie ze swoim Bankiem i poinformuj o zdarzeniu.

2. Sprawdz na stronie Twojego Banku jakie zabezpieczenia stosowane sg w serwisie internetowym.
Przy kazdym logowaniu bezwzglednie stosuj sie do zasad bezpieczenstwa tam opublikowanych. W
przypadku pojawienia sie jakichkolwiek nieprawidtowosci natychmiast skontaktuj sie z
pracownikiem Banku.

3. Komputer lub telefon komérkowy podigczony do Internetu musi miec¢ zainstalowany program
antywirusowy i musi on by¢ na biezgco aktualizowany. Niezbedna jest réwniez aktywacja istotnych
modutéw w pakiecie ochronnym takich jak monitor antywirusowy, skaner poczty czy firewall.
Czestym btedem jest wytgczanie wspomnianych modutéw w celu redukcji obcigzenia systemu.

4. Dokonuj ptatnosci internetowych tylko z wykorzystaniem ,pewnych komputeréw”. Nie dokonuj
ptatnosci internetowych z komputeréw znajdujgcych sie w miejscach publicznych np. w
kawiarenkach internetowych lub na uczelni.

5. Skontaktuj sie ze swoim dostawcg Internetu w celu upewnienia sie, ze korzysta on bezpiecznych
kanatow dystrybucji tej ustugi. Zwracaj szczegdlng uwage na jako$¢ i bezpieczenstwo ustug
internetowych dostarczanych przez Twojego dostawce. Jesli masz jakies watpliwosci w tym zakresie
zawsze masz prawo zapytac sie dostawcy o jakos$¢ bezpieczenstwa oferowanego przez niego.

6. Instaluyj na swoim komputerze tylko legalne oprogramowanie. Programy niewiadomego
pochodzenia, w tym $ciggane za posrednictwem programéw typu Peer-to-Peer (P2P) mogg byc
przygotowane przez hakerdow i zawierac¢ wirusy lub inne szkodliwe oprogramowanie.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Zaleca sie okresowe wykonanie skanowania komputera, w szczegélnosci przed wejsciem na strone
internetowa banku i wykonaniem jakiejkolwiek transakcji. Wiekszos¢ programéw antywirusowych
przy wiaczonym monitorze antywirusowym ma detekcje (wykrywalnosé) taka sama jak skaner
antywirusowy i nie ma koniecznosci skanowania komputera. Jest jednak czes¢ programow, ktérych
detekcja monitora antywirusowego jest nizsza anizeli skanera, powoduje to jednak luke w systemie
bezpieczenstwa.

Aktualizuj system operacyjny i istotne dla jego funkcjonowania aplikacje np. przegladarki
internetowe. Hakerzy stale szukajg luk w oprogramowaniu, ktére s nastepnie wykorzystywane do
przestepstw internetowych. Producenci systemdéw operacyjnych i aplikacji publikujg stosowne
Jtaty”, ktorych celem jest usuwanie podatnosci ich produktéw na ataki przeprowadzane za
posrednictwem znalezionych luk.

Nie otwieraj wiadomosci i dotgczonych do nich zatgcznikéw nieznanego pochodzenia. Czesto
zataczniki takie zawierajg wirusy lub inne oprogramowanie, ktére pozwala na szpiegowanie Twoich
dziatan.

Unikaj stron zachecajgcych do obejrzenia bardzo atrakcyjnych tresci lub zawierajgcych atrakcyjne
okazje. Szczegdlnie niebezpieczne mogg by¢ strony internetowe zawierajace tresci pornograficzne.
Ponadto z pozoru niewinne strony zawierajgce programy typu , freeware” rowniez mogg byc¢ bardzo
niebezpieczne, poniewaz hakerzy bardzo czesto dekompilujg je uzupetniajgc o ztosliwy kod.

Po zalogowaniu do systemu transakcyjnego nie odchodz od komputera, a po zakonczeniu pracy
wyloguj sie i zamknij przegladarke.

Jesli przy logowaniu pojawig sie nietypowe komunikaty lub prosby o podanie danych osobowych lub
dodatkowe pola z pytaniem o hasta do autoryzacji, natychmiast zgtos problem do swojego Banku.

Nie wchodz na strone internetowa Twojego banku za posrednictwem linkéw znajdujacych sie w
przychodzacych do Ciebie mailach (Phishing).

Uzywaj do tego celu adresu podanego Ci przez Bank, z ktérym podpisat(as/e$) umowe o otwarcie i
prowadzenia rachunku bankowego. Nie jest réwniez wskazane wykorzystywanie mechanizmu
,Zaktadek” (Firefox) lub ,adreséw Ulubionych” (Internet Explorer), gdyz istniejg szkodliwe obiekty,
ktore potrafia modyfikowaé zachowane tam adresy.

Nigdy nie uzywaj wyszukiwarek internetowych do znalezienia strony logowania Twojego Banku.
Wyszukane w nich linki mogg prowadzi¢ do fatszywych stron lub stron zawierajgcych wirusy.

Przed zalogowaniem sprawdz, czy potaczenie z bankiem jest szyfrowane. Jesli tak, adres witryny
powinien rozpoczyna¢ sie od https://, a w dole ekranu przegladarki www powinien pojawic¢ sie
symbol zamknietej ktddki, to oznacza, ze informacje sg przesytane z wykorzystaniem 128-bitowych
algorytmow szyfrujacych. Brak ktédki lub otwarta ktddka oznacza brak szyfrowania, czyli, ze Twoje
dane s3g transmitowane przez Internet tekstem jawnym, co naraza Cie na ogromne
niebezpieczenstwo.

Sprawdzaj prawidtowos¢ certyfikatu. Zanim wpiszesz identyfikator badz login i hasto, sprawdz
certyfikat witryny (klikniecie w ktédke), czyli przede wszystkim jego date waznosci i dla kogo zostat
wystawiony. Jesli certyfikat utracit waznosc¢ lub nie mozna go zweryfikowac zrezygnuj z potaczenia.

Nigdy nie udostepniaj osobom trzecim identyfikatora ani hasta dostepu. Identyfikator jest poufnym
numerem nadawanym przez Bank, nie mozesz go zmienic.
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20.

21.

22.

Nie zapisuj nigdzie haset stuzacych do logowania i pamietaj o ich regularnej zmianie. Idealnym
rozwigzaniem jest zmienianie haset raz w miesigcu, ale o ile system tego na Tobie nie wymusi
zmieniaj je przynajmniej raz na dwa miesigce uzywajac kombinacji duzych i matych liter oraz cyfr.

Sprawdzaj date ostatniego poprawnego oraz niepoprawnego logowania do systemu.

Korzystaj z infolinii udostepnionej przez Twéj bank. Zawsze masz prawo skorzysta¢ z infolinii
swojego banku jesli masz watpliwosci w zakresie bezpiecznych transakcji bankowych
wykonywanych za posrednictwem internetu.

Odwiedzaj regularnie Portal ,Bezpieczny Bank” na stronie internetowej ZBP — www.zbp.pl Jesli
chcesz wiedzie¢ wiecej na temat bezpiecznego postugiwania sie bankowoscig elektroniczng, w tym
internetowq regularnie odwiedzaj ten Portal. Tam fachowcy z zakresu bezpieczerstwa banku
wyjasniajg jak unikng¢ czyhajacych w sieci niebezpieczeristw.
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5. Podsumowanie

TNS Pentor na zlecenie Zwigzku Bankow Polskich przeprowadzit badanie opinii dotyczace
bezpieczenstwa korzystania z kart ptatniczych. Niektére wyniki sg zaskakujace.

Ponad pofowa respondentéw obawia sie udostepnienia karty i kodu PIN osobom trzecim. Mimo to,
az 16% posiada go ze sobg i korzysta z niego w trakcie wykonywania transakcji kartowych. Az 12% z
nas korzysta z pomocy oséb trzecich dokonujac wypfat z bankomatéw. Dane te sg bardzo
niepokojace. Dla naszego bezpieczeAstwa warto zachowac wiecej ostroznosci i stosowaé porady
przekazywane przez banki. Czasem warto zrezygnowac z transakgcji jesli nie czujemy sie bezpiecznie.

Ankietowani obawiajg sie tez, ze ich karty wpadng w niepowofane rece w trakcie przesytania z banku
do klienta. Warto zwréci¢ uwage, ze banki aby minimalizowac tego typu préby oszustw, od wielu lat
wysyfajg oddzielnie kody PIN i karty.

Wiele wskazanych ponizej zagrozen wystepuje ze szczegdlng intensywnoscig w trakcie wakacji, w
kurortach wypoczynkowych. Warto zwrdéci¢ uwage na to czy bankomat nie nosi sladéw montowania
jaki$ urzadzen, czy ma kamere rejestrujgcg, zanim zdecydujemy sie wyptaci¢ srodki. Wiekszosci
zagrozen mozna jednak unikngé zachowujgc zdrowy rozsadek i nie famigc podstawowych zasad
bezpieczenstwa.

Szczegétowe informacje na temat bezpieczenstwa dokumentéw znalezé mozina na stronie
www.dokumentyzastrzezone.pl

Wiecej informacji dotyczacych bezpieczenstwa ptatnosci w trakcie wakacji mozna znalezé na stronie
zbp.pl/bezpieczny bank

Zagrozenia towarzyszace rozwojowi rynku kart ptatniczych [1/2]
? Jak ocenit/atby Pan/Pani skalg ryzyka dla kazdego z wymienionych zagrozen w naszym kraju? . .
— Srednie
Udostepniania karty i kodu PIN osobom trzecim _ 35
Klonowania kart sczytywanych z bankomatow [skimming a2
bankomatowy) .
Nakianiania do odwiedzenia falszywej strony internetowej a2
banku {phishing) -
Przekierowania na sfalszowane strony bankow (pharming) — 3.2
)
Postugiwania sie kartami skradzionym lub zagubionymi _ 31
: Zakupow na odlegtosé z wykorzystaniem danych eudzej karty aq
{carding) adida .
‘“'mlmmv:h w punktleh handlowych ag
(skimmin owkach nieuczciwych akceptantow) .
m [5] Bardzo duze = [4] Do&é duze m [3] Srednie, ani duze ani mate m [2] Raczej mate m[1] Prawie zadne
F Zradto: Monitor Bankowy ZBP/Pentor luty '2011(N=203) i ___)’:
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| Zagrozenia towarzyszace rozwojowi rynku kart ptatniczych [2/2]

? Jak ocenit/atby Pan/Pani skale ryzyka dla kazdego z wymienionych zagrozefi w r

ym kraju?

* $rednie
Postugiwania sie kartami mgdnrgcz?nym przez pocztelkuriera 6% 19% 2% 3% 9% 27
prawowitym odbiorcom
Kopiowania kart na dokumentach obcizzeniowych (¥ kLS 37% 37% 8% IR
Wydawania kart w oplrcl.u -] wmnsk! z fatszywymi danymi 551 139 26% 6% 10% BB
{wytudzenia kat piatniczych)
\

Napadu na klientow pobierajacych pieniqdze z bankomatow [k} 00 32% 42% 8% 1
A

‘
Wiamania hakerow do elektronicznych sieci bankow ' E§ ™ 00 25% 44% 12 25

||!||

Elektronicznej dezorientacji tacza miedzy terminalem a p. 13% 29% 43% 13% 25
serwerem w banku

Wytudzanie towanowlustug przez legainyeh uzytkownikow kart 19, 33% 46% 9% [

Kradziezyl wiamania do bankomatéw @0y ... 43% 29% 2.1

u [5] Bardzo duie = [4] Dogé duie m 3] Srednie, ani duie ani mate ®[2] Raczej mate m[1] Prawie iadne

W Zrodto: Monitor Bankowy ZBP/Pentor luty '2011(N=203) i

korzystaniem/posiadaniem kart [1/2]

Zwyczaje zwigzane z ibba dbﬁ*

Whisujgc PIN w terminalu lub bankomacie robic¢ Pan(i) to w taki
sposob, by nie zobaczyly go osoby trzecie np. drugg reka zakrywa
Pan(i) klawiature

0 ile to moiliwe wyptaca Pan(i) pienigdze w znanych Panu(i)
iej h, gdzie tatwiej Panuli) z zyc zmiany w wygladzie
bankomatu

Korzystajac z bankomatu sprawdza Pan(i) wlot urzgdzenia gdzie
kiadamy karte, klawiature, gérng czesc bankomatu czy nie 15% 20%
widac na nim zewnetrznych urzadzen/naktadek, itp.

Jesli wokot bankomatu jest duzo osdb rezygnuje Pan(i) z wyptaty
pieniedzy

“asnsssnnsnn

Ma Pan(i) zapisany nr PIN na kartce, bgdz innych noszonych przy 7% 9% 149 ‘
sobie przedmiotach (e o

Korzystajac z karty musi Pan(i) sprawdzic zapisany przy sobie nr

E 0, 0 0
PIN ktérego Pan(i) nie pamieta s it ik 5

Korzysta Pan(i) z pomocy nieznanych osdb przy wyptacie 8% 9% 75% ™
pieniedzy - :

udyt Bankowoséci Detalicznej N=488, marzec 2011, ) o |
= nent posiadacze kart bankowych mZawsze m Czesto = Rzadko u Nigdy Trudno powiedziec: WEY |
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